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SecurLib/SSL -

Integre facilmente

las operaciones

criptograficas SSL estandar

en sus aplicaciones Varios mandatos de seguridad tales como PCI-DSS, Sarbanes Oxley e HIPAA
exigen que se cumpla el cifrado de datos en transito. SSL es uno de los algo-
ritmos estandar para hacer esto y esta disponible como uno de los productos
de HPE NonStop SSL a través del paquete de seguridad del sistema operativo
HPE NonStop para los sistemas de las series Hy J. Para los sistemas de la
Serie S, el paquete comforte SecurOS (que es la base para el producto HPE
NonStop SSL) proporciona la misma funcionalidad.

Estos productos utilizan con facilidad un enfoque de extrapolacion, lo que
hace que las aplicaciones estandar en HPE NonStop, como Telnet y FTP, sean
compatibles. Sin embargo, aplicaciones de ingenio local (*"manejadores de
linea") a menudo requieren una mayor integracion SSL.

Propdsito

La familia de productos SecurLib/SSL proporciona el poder de la implementacién compro-
bada de comForte SSL a las aplicaciones existentes TCP/IP (socketsl) de dos maneras:

e Sitiene acceso al cédigo fuente de la aplicacion vy si la aplicacion esta implementada
en codigo nativo, Securlib/SSL-classic le permite agregar capacidades de cifrado SSL
con solo unas pocas lineas de codigo.

e Sino tiene el cédigo fuente o no desea cambiarlo, SecurLib/SSL-AT (aplicacion trans-
parente) agrega el cifrado SSL de forma transparente, sin cambios en la aplicacion o
en la configuracién. Por ejemplo, SecurLib/SSL-AT puede cifrar el trafico ATM para
instalaciones existentes de BASE24™™,

En ambos casos, su aplicacién es totalmente compatible con el estandar de cifrado SSL,
sin requerir de la sobrecarga en la configuracion y el rendimiento de una solucién extra-
polar.

Caracteristicas & Beneficios

Tecnologia comprobada SSL

e Los productos SecurLib/SSL comparten cddigo con productos SSL comprobados de
comforte que ahora son parte del sistema operativo HPE NonStop, conocidos como
HPE NonStop SSL.

e SecurLib/SSL-classic esta siendo utilizado por HPE para el producto OSM

e comforte ofrece soluciones de SSL al mercado NonStop desde 2001

Integracion estrecha SSL en la aplicacion — A diferencia de una solucion extrapolar,
tanto SecurLib/SSL-classic como SecurLib/SSL-AT otorgan a la aplicacién control y acceso
completo a la direccion IP remota y al niumero de puerto de la conexion.

Merjora de rendimiento en comparacion con una solucion extrapolar. Las pruebas
realizadas por comforte han demostrado que los tiempos de respuesta pueden ser dos
veces mas largos con una soluciéon extrapolar.

Los datos simples no pueden ser vistos a través PTRACE — Usando una alternativa
extrapolar, los datos simples se pueden rastrear a través de PTRACE en la llamada con-
exion de bucle invertido. Si bien esto puede evitarse asegurando adecuadamente el
sistema NonStop, esto sigue siendo un riesgo residual.



Requisitos y arquitectura para SecurLib/SSL-classic

Para utilizar SecurLib/SSL-classic con éxito, se aplican los siguientes requisitos:

e El codigo fuente completo de la aplicacién debe estar disponible

e La aplicacion debe estar escrita en C, C ++, TAL o COBOL y usar compiladores nativos

e Securlib/SSL-classic se entrega como una biblioteca estatica que debe vincularse a su
aplicacion con un archivo de encabezado.

Requisitos y arquitectura para SecurLib/SSL-AT

SecurLib/SSL-AT funcionara con cualquier archivo de objeto. Sin embargo, para los archi-
vos de objetos no nativos, Securlib/SSL-AT debera usar un proceso de extrapolacion para
que la mejora del rendimiento y la proteccién contra PTRACE no estén presentes.

SecurLib/SSL

Para una introduccion detallada de Securlib/SSL-AT,

vaya a www.youtube.com/comforte para ver el video
titulado comforte:

encriptacion transparente de ATM y trafico de aplicaciones.
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