DIGITALE KOMPLEXITAT
VERLANGT DATENSICHERHEIT

Die Komplexitat digitaler Business-Okosysteme nimmt stetig zu. Risiken der Of-
fenlegung von Daten sind allgegenwartig. Die Einhaltung der sich standig veran-
dernden Compliance-Richtlinien wird immer wichtiger.

Dies zwingt Unternehmen dazu, neue Standards fur Datensicherheit und Daten-
schutz zu entwickeln und zu implementieren. Dabei erweisen sich die meisten
Lésungen jedoch als unvollstandig, zu kompliziert in der Implementierung und
inkompatibel mit modernen DevOps-Praktiken.

Wir verfolgen einen anderen Ansatz: Mit leistungsfahigen Datenschutz-, Datensi-
cherheits- und Automatisierungstechnologien konnen Unternehmen agiler sein
und trotzdem ihre Compliance-Anforderungen erfullen, ihre eigenen Anwendun-
gen und Produkte sichern und SaaS-, Cloud- und Cloud-native-Strategien um-
setzen.

Die Liste wachst taglich, mit
neuen regulatorischen War-
nungen fur Unternehmen

m der Finanzdienstleistung
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Agile datengrientierte Sicherheit

Datenschutzverstolie kon-

nen Milliarden

von Euros an
Unternehmenswert kosten

Noch immer umgehen Angreifer erfolgreich herkdbmmliche Schutzmechanis-
men. Bereits eine einzige ubersehene Sicherheitslucke oder Schwachstelle ge-
nugt - und schon kénnen Angreifer einen Weg durch das System finden. Ganz zu
schweigen von Insider-Jobs.

Viele herkobmmliche Datensicherheitslosungen stammen noch aus der Zeit vor

der Cloud und vor den aktuellen Regulierungen. Sie sind aufwandig und komplex
in der Implementierung und bieten nur eine geringe Risikominderung. In der heu-
tigen Zeit sollte jede Datensicherheitslosung speziell fur Cloud-Anwendungen
und erstellt werden.




Sie brauchen eine End-to-End-Losung

Uberwinden Sie regulatorische Barrieren mit messbar reduziertem Risiko

Das Befolgen von zwei Grundregeln kann lhre Datensicherheitslage verbessern:

Regel 1. Schutzen Sie sensible Daten an ihrem fruhestmaoglichen Eingangspunkt in lhre Systeme

comforte bietet eine leistungs-

Regel 2: Reduzieren Sie die Notwendigkeit, Daten wahrend ihres Datenlebenszyklus

im ungeschutzten Zustand zu verwenden oder zu speichern sta rke, ga nzheitl iChe

Fur die I.mplementierung von f:latenor_ientierter Si.cherheit ist eine Plattf?rm e.rforderlich, die nicht | Datensicherheits P | a’[’[form
nur geeignete Schutzmechanismen fur lhre spezifischen Anwendungsfalle bietet, sondern auch die . )

Erkennung und Klassifizierung von Datensatzen und die Durchfiihrung von Datenanalysen Uber alle MIt Integ rierter Verwaltu Ng von
Datensatze hinweg ermoglicht. Eine datenorientierte Losung muss in der Lage sein, sich in lhre Un- . - ° o e
ternehmensanwendungen und die bestehende Cybersicherheitsinfrastruktur einzuftgen. SlCherheltS I'IChJ[l inien

Unsere Datensicherheitsplattform umfasst drei integrierte Services, die eine umfassende
End-to-End-Datensicherheitsstrategie ermoglichen: SecurDPS Discovery & Classification, SecurDPS
Enterprise fur die Integration und Uberwachung der Datensicherheit und SecurDPS Connect.
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KLASSIFIZIERUNG
Erkennung sensibler  Daten, Eigentumer, Datensicherheit als Datensicherheit  Kosten und Aufwand
Daten als kontinuierli-  Herkunft und Daten- Service aus dem CI/CD in Anwendungen der Implementierung
chen Prozess steuern  flusse identifizieren heraus realisieren steuern reduzieren

Datensicherheitsplattform von comforte




88 Erkennung und Klassifizierung

Intelligente und automatisierte Datenerkennung und Datenschutzmanagement

sind der Ausgangspunkt fur eine effektive Compliance, denn sie geben Auf-
schluss daruber, was sich tatsachlich in Ihren Datenbestanden befindet.

| |
Unsere Kl-gesteuerte und Policy-basierte Losung kann die Beschaffenheit (oder |

Art) sensibler Daten verstehen und eine fortlaufende automatisierte Erkennung

durchfihren. Sie kann Identitatsmuster erlernen, Daten scannen und Stichproben
nehmen und so schnell ermitteln, wo sich die Daten befinden. Sie kann auBerdem
bei der Bestimmung helfen, welche Daten Regularien unterliegen und in struktu-

rierten, halbstrukturierten und unstrukturierten Datensatzen offen liegen.

Die Losung ist in der Lage, fur Datensatze schnell die Datenherkunft (Data
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Lineage) zu erkennen und Datenbewegungen in Live-Anwendungen und Work- |

flows zu identifizieren, um so eine aktuelle und umfassende Datenhistorie zu

erstellen. Dies ist nicht nur fur die Compliance von Vorteil, sondern ermoglic

ht

lhnen auch effektiveres Risikomanagement, basierend auf dem Wissen, wo sich in —— =

Ihren Datensatzen tatsachlich potenzielle Risiken befinden,
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Comforte bietet zahlreiche Datenschutzmethoden an, darunter

@ Datensch utz die auf Industriestandards basierende Daten-Tokenisierung, Vers-

chlusselung, formatbewahrende Verschlusselung, Datenmaskierung
und Hashing.

Die Datensicherheitsplattform von comforte kombiniert ganzheitlichen Daten-
schutz mit linearer Skalierbarkeit und Fehlertoleranz. Sie nutzt dabei die Ergebnis-
se der Datenerkennung, um Datenschutzrichtlinien festzulegen. Diese skalierbare
und fehlertolerante Losung ermoglicht einen echten Schutz sensibler Daten mit
minimalem Aufwand und mit geringen bis keinen Auswirkungen auf bestehende
Anwendungen. Die integrierte automatische Failover-, Skalierungs- und Last-
steuerung reduziert die Komplexitat erheblich, so dass Sie sich nicht darum kim-
mern mussen. Dadurch wird die Implementierung beschleunigt und es wird si-
chergestellt, dass Service-Levels des Unternehmens eingehalten werden.

Durch die Verwendung eines Micro-Services-Ansatzes haben wir das
System auf Skalierbarkeit, Fehlertoleranz und hohe Leistung konzi-
piert. Ausfalle werden fur die Anwendungen, die unsere Schutzdienst
-leistungen nutzen, transparent verwaltet.

Die Datenschutzmethoden von comforte sorgen fur den Schutz aller
sensiblen, strukturierten Daten und erhalten gleichzeitig den Nutzen
und den Wert der Live-Daten in lhrer Umgebung.

Far viele Anwendungen, einschlielich analytischer Applikationen und

Testentwicklung, kann die Verarbeitung in geschutzten sensiblen Be- Das Schiltzsystemydas diemwandiing ven|tivesmaten i

re 'Ch_en ausgefuhrt w erden, c?hne dass Live-Daten in Klartext e.rfordgr— geschutzte Daten Ubernimmt, gewahrleistet eine detaillierte Kontrol-

lich S'r_]d' Das reduzllert das Risiko und den Umfang der Compliance in le, Transparenz, Prufung und Protokollierung aller Zugriffe auf sensi-

zahlreichen Szenarien. ble Daten. Fiir die Verwaltung und Durchsetzung von Richtlinien fir
sensible Daten konnen Unternehmen die standardmaBige IAM-In-
frastruktur nutzen. Die Plattform erstellt auBerdem aussagekraftige
Audit Informationen und liefert den Beteiligten Echtzeit-Einblicke in
den Datenschutz im Unternehmen.

COMFORTE



Implementierung

SecurDPS Enterprise reduziert die Implementierungskosten
und den Aufwand auf ein Minimum. Das verkurzt die Pro-
Jektzeit und vermeidet Serviceunterbrechungen. Die Basis
unserer Plattform ist das flexible und hochentwickelte Inte-
grations-Framework, das mehrere Datenschutzebenen fur
neue und bereits vorhandene Anwendungen ermoglicht.

Vollstandige Automatisierung fur Betriebs-
ablaufe, Datenschutz, Audit und Pro-
tokollierung

Die Datensicherheitsplattform von comforte basiert auf ei-
nem "“Infrastructure as Code"-Modell, mit dem eine automa-
tisierte Bereitstellung von Datensicherheit mit
Orchestrierungssystemen wie Kubernetes moglich ist. APIs
sorgen fur eine sichere Kontrolle Uber Systemmanagement,
Betriebsablaufe und Audit-Streams. Neben den Maschi-
nenschnittstellen bieten GUI-Editoren und Audit-Konsolen
fur den Betrieb.

Web-, Cloud- und SaaS-Anwendungen -
far eine schnelle Reduzierung der potenziel-
len Risiken

Die Datensicherheitsplattform von comforte sichert Daten
in Systemen, die nicht von lhrem Unternehmen uberwa-
cht oder verwaltet werden. Sie beschleunigt den Schutz
von strukturierten, teilstrukturierten und unstrukturierten
Daten in modernen Web-, Cloud-, SaaS-, COTS-Apps und
datenbankgestutzten Anwendungen ohne Entwicklungsau-
fwand. Sie kann Muster der Datennutzung in Anwendungen
erlernen und darauf basierend den Datenschutz automatis-
ch anpassen.

Transparente Integration

Die Datensicherheitsplattform von comforte ermoglicht
eine ,Snap-in“-Integration in Prozesse und Systeme, die
bei der Datenermittlung (Data Discovery) als hochriskant
identifiziert wurden. In vielen Fallen kann der Schutz

von Daten realisiert werden, ohne dass hierzu eine An-
derung der jeweiligen Anwendung erforderlich ist. Eine
transparente Integration ist auch fur Dateien, Streams,
Datenbanken und Pipes moglich - von JDBC-Intercept-
-Lésungen bis hin zur nativen Apache-Kafka-Integration.
Dadurch kénnen sensible Daten bereits bei der Erfas-
sung und damit Uber ihren gesamten Lebenszyklus
hinweg effektiv abgesichert werden.

APIs

Far Unternehmensanwendungen stehen auBBerdem
leistungsstarke APIs zur Verfugung, darunter Java, .NET,
REST und das moderne schlanke RESP (Redis-Standard)
far die Integration in beliebige Programmiersprachen
oder Skripte.

Eine moderne und zuverlassige
Datensicherheitsarchitektur

Die Datensicherheitsplattform von comforte kann pro-
blemlos in andere Datenschutzlésungen fur Unterneh-
mensdaten integriert werden und bietet umfassende
und ausgereifte Funktionen, mit denen datenbezogene
Risiken reduziert werden konnen. Dies ermoglicht eine
schnelle Einfuhrung und bringt Sie schneller zum Ziel.

COMFORTE
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Flexibilitit und Elastizit:it

Von Hybrid uber Multi-Cloud bis Cloud-nativ

Die Datensicherheitsplattform von comforte bietet zahlreiche
Implementierungsoptionen. Die Elemente unserer Plattform kdnnen vollstandig
dezentral in Inrer Umgebung betrieben werden, beispielsweise On-Premise,
Cloud-basiert oder in hybriden Umgebungen. Die Plattform ist bereits Cloud-
nativ, mit vollstandiger Integration in Auto-Skalierung, Self-Healing, Monitoring,
Protokollierung, Betriebsablaufe und Steuerung uber APIs in modernen Stacks
und Cl/CD-Pipelines.

Ganz gleich, welche Art von innovativen Losungen, neuen APIs, neuen
Geschaftspartnern oder neuen Technologien Sie umsetzen moéchten - Sie
kdnnen sich darauf verlassen, dass Ihr zentraler Datenkern sicher bleibt.

Erreichen von echter
Compliance und Redu-
Zierung der Abhangi-
gkeit von kompensie-
renden Kontrollen als
vorubergehende Mal3-
nahme, um Sicherheits

Reduzierung der be-
trieblichen Haftung und
Vermeidung versehentli-
cher Offenlegung durch
Insider oder Drittanbie-
tern, da SecurDPS ver-
trauliche Daten durch

Monetisierung von
Daten und weiteres
\Wachstum sowie
ErschlieBung neuer
Geschaftsfelder durch
den Austausch von
Daten mit anderen

Token-Werte ersetzt, -audits zu bestehen. Unternehmen ohne
die im Falle einer Offen- Offenlegung sensibler
legung bedeutungslos Daten.

sind.
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Zusammenfassung der Losung

Mit unserer vollstandigen SecurDPS-Plattform kdnnen Unternehmen ihren ge-
samten sensiblen Datenbestand uberblicken. Mit einem hohen MaB an Transpa-
renz und einem besseren und schnelleren Verstandnis von Datenschutzrisiken,
sowie einem Einblick in die Herkunft und Verwendung von Daten erhalt Ihr Un-
ternehmen eine einzigartige und leistungsstarke Perspektive fur die Planung der
Datenschutz-Compliance, und die quantitative Messung von Sicherheitsrisiken.

Eine umfassende Plattform
fur die Erkennung der Da-
tenherkunft, kombiniert
mit Datenschutz zur Redu-
zierung identifizierter Daten-
risiken.

Die Moglichkeit, den Schutz sensibler Daten konsistent und intuitiv skalierbar zu
steuern, ermoglicht nicht nur die Erkennung, sondern auch die vollstandige Kon-
trolle uber sensible Daten, unabhangig davon, wo sie gespeichert sind. Dies ermo-
glicht Cloud-Migrationen, die EinfUhrung von SaaS Applikationen, tiefergehende
Data-Science-Initiativen und andere anspruchsvolle Anwendungen mit sensiblen
Daten, ohne dass Datenlecks auftreten.

Automatisierte Datenerken-
nung, -klassifizierung und
Datenschutzmalinahmen

Sensible regulierte Daten
Uberall sichern und
Risiken reduzieren

Design und Betrieb
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