DATA PROTECTION

PROTEJA TODOS SUS DATOS SENSIBLES

Todas las empresas retienen informacion altamente confidencial de sus propios
empleados, propiedad intelectual y estrategias comerciales, pero muchas de ellas
también recopilan, manejan, procesan y almacenan informacion altamente confidencial
acerca de prospectos y clientes. Estos datos incluyen informacion de identificacion
personal (Pll), detalles de pago vy, segun la industria, incluso registros de salud y
personales.

Toda esta informacion requiere un manejo y procesamiento muy cuidadoso,
principalmente por mandato regulatorio, pero tambiéen por la etica de los buenos
negocios. Mantener los datos de los clientes seguros significa, en ultima instancia,
generar y mantener su confianza en tu empresa. La forma en la que decida proteger
dichos datos afectara de manera directa la reputacion continua que tendra con sus
clientes..

La proteccion de datos es la parte
mas importante de una estrategia de
ciberseguridad y cumplimiento




INNOVACION DIGITAL E HIPERAGILIDAD

La empresa que adopta por completo la innovacion digital obtiene una clara ventaja
competitiva.

Las tendencias como el comercio digital, la transformacion digital, SaaS y servicios
en la nube, son significativas pero son solo pequenos logros en la marcha para lograr
una verdadera innovacion digital como un aspecto de la estrategia operativa de la
empresa.

La innovacion digital es multidimensional: en la interseccion de estrategia, tecnologia,
proceso e invencion.

Como tal, la innovacion digital como facilitador de negocios es increiblemente
poderosa- pero cuando la empresa toma atajos y sacrifica la proteccion de datos para
impulsar el motor de innovacion digital, la seguridad y/o el cumplimiento se convierten
en obstaculos imponentes.

No permita que los problemas de
proteccion de datos le quiten todas las
ganancias que ha obtenido en la nube.

80/0 de las

personas influyentes en
la industria, citaron la
seguridad de los datos,
como el mayor desafio
para pasar a la nube
publica
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LOS CONTROLES ANTIGUOS NO SON LO
SUFICIENTEMENTE BUENOS

Las aplicaciones y los datos son ahora muy transitorios, cambiando y moviendose
rapidamente de un lugar a otro. En un momento pueden estar en la nube y en otro en
el centro de datos.

Los controles tradicionales que vienen con las modernas plataformas en la nube
tienden a ser de una generacion anterior de controles de acceso de datos-en-reposo,
datos-en-movimiento y protecciones perimetrales. Desafortunadamente, estos
modelos han demostrado unay otra vez que son incompatibles con los nuevos tipos
de amenazas que vemos.

Cuando combina la adopcion de nuevas tecnologias, procesos hiperagiles y mayores
volumenes de datos, los controles mas tradicionales fallan por completo - seria como
utilizar un tractor de la década de 1930 como pieza central de la granja digital del siglo
XXI. Simplemente no funcionara.

NECESITA UNA SOLUCION DE
EXTREMO-A-EXTREMO

Proteger los datos confidenciales en su punto de entrada mas temprana a sus sistemas
y reducir la necesidad de exponer los datos posteriormente, facilita que su negocio
opere y cumpla con las regulaciones, todo mientras administra los riesgos de manera
efectiva.

La implementacion de data-centric security (Seguridad Centrada en Datos) requiere
una plataforma que no solo ofrezca meétodos de proteccion que se ajusten a sus
casos de uso especificos, sino que también le permita identificar, evaluar y clasificar
los conjuntos de datos y realizar analisis de todos ellos. Una solucion data-centric
(Centrada en Datos) debe permitirle integrarse en sus aplicaciones empresariales y en
la infraestructura de seguridad de datos existente.

La plataforma de seguridad de datos de Comforte esta compuesta por tres paquetes
integrados para permitir una estrategia integral de seguridad de datos: SecurDPS
Discover & Classify, SecurDPS Enterprise para proteccion, integracion y monitoreo de
datos, y SecurDPS Connect para proteger datos en servicios y aplicaciones con base
en la nube.
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UNA MEJOR MANERA DE PROTEGER
INFORMACION CONFIDENCIAL

La suite de proteccion de datos de Comforte es una solucién de cifrado y tokenizacion
empresarial escalable y tolerante a fallas, que permite una proteccion solida de

datos confidenciales con un esfuerzo minimo y con poco o ningun impacto en las
aplicaciones existentes. Ayuda a las empresas a lograr la proteccion de datos de un
extremo-a-extremo, reducir los costos de cumplimiento y reducir significativamente el
impacto y la responsabilidad por la filtracion de datos.

Data-centric security (la seguridad
centrada en los datos) no solo es la
parte mas importante de una estrategia
de ciberseguridad y cumplimiento -
literalmente lo cambia todo.

ENMASCARAMIENTO 4537-98XX-XXXX-2234
00000@0000000.0RG

4537-9856-4656-2234
EMAIL@WESTERN.ORG

TOKENIZACION/FPE 4537-1234-5678-2234
ghetk@WESTERN.ORG
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Comforte fue pionero en meétodos data-centric security (seguridad centrada en

datos), como la tokenizacion. De hecho, el estandar de tokenizacion aceptado por la
industria, ANSI X9.119-2, es el primer estandar de seguridad para este método y es uno
que Comforte ayudo a desarrollar. Nuestra capacidad de proteccion de datos brinda
capas de seguridad que van desde la proteccion completa de elementos o archivos
confidenciales utilizando varios métodos de proteccion de datos, hasta la auditoria del
acceso de los usuarios a un registro especifico de la base de datos.

Comforte ofrece una variedad de métodos de proteccion de datos, incluyendo
la tokenizacion de datos basada en estandares de la industria, cifrado, cifrado de
conservacion de formato de ultima generacion, enmascaramiento de datos y hashing.

la responsabilidad comercial y
evite la exposicion accidental por parte de personas
internas o proveedores externos, ya que SecurDPS
reemplaza los datos confidenciales logicos con
valores de token que no tienen ningun tipo de
sentido si se exponen..

un verdadero cumplimiento normativo
y reduzca la dependencia de utilizar controles de
compensacion como medida temporal para pasar las
auditorias de seguridad.

los datos y continue creciendo.
Obtenga nuevos negocios a medida que intercambia
datos con otras empresas de una manera que no
exponga los datos confidenciales.
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LOS BENEFICIOS DE LA PRESERVACION DEL
FORMATO

Creando equilibrio entre la utilidad y la seguridad

Debido a las capacidades de conservacion de formato e integridad referencial, una
empresa puede operar con datos protegidos en lugar de utilizar datos de texto
legibles para muchos casos de uso y flujos de trabajo operativos. Recuerde que el
hecho de reducir la necesidad de exponer datos le permite a su negocio operar de
manera eficiente, cumplir con las regulaciones y mitigar el riesgo.

Nuestra proteccion sin estado elimina las limitaciones y complejidades de las
soluciones tradicionales de tokenizacion con estado, que a menudo requieren
sincronizacion entre instancias y que operan mucho mas lento. De igual manera, son
mas dificiles de integrar, lo cual anade costosas semanas o meses de actividades de
integracion.

Nuestra proteccion sin estado elimina las limitaciones y complejidades de las
soluciones tradicionales de tokenizacion con estado, que a menudo requieren
sincronizacion entre instancias y que operan mucho mas lento. De igual manera, son
mas dificiles de integrar, lo cual anade costosas semanas o0 meses de actividades de
integracion. Los métodos de proteccion de Comforte pueden proteger cualquier dato
confidencial estructurado mientras preservan el significado, la utilidad y el valor de
los datos en tiempo real en su entorno. Para muchas aplicaciones - incluyendo el de
analisis de datos, Al/ML Yy también el de desarrollo y de pruebas - el procesamiento
de datos puede gjecutarse en campos confidenciales protegidos sin
necesidad de datos vivos y legibles. Hacer esto reduce riesgos y
asegura el cumplimiento de la normativa en una gran cantidad de
escenarios de flujo de trabajo.

Las empresas lideres en industrias diversas
aprovechan la solucion de proteccion de
datos de Comforte para proteger todo tipo
de informacion confidencial estructurada,
como datos de pago, registros medicos (PHI),
informacion de identificacion personal (Pl y

otros elementos de datos confidenciales.

RECUPERE EL CONTROL - DEJE DE
COMPARTIR LLAVES

Las implementaciones tipicas del cifrado clasico requieren que el componente de
proteccion se comparta entre todas las entidades que necesitan acceso a elementos
de texto legible. Esto da como resultado una gestion e integracion de llaves complejas
y aumenta los ciclos de cifrado/descifrado. Es dificil de administrar y aun mas dificil de
auditar.

Con la solucion de proteccion de datos de Comforte, el sistema de proteccion y los
componentes de proteccion subyacentes solo residen en un sistema central que
pudiera constar de varias instancias distribuidas. Con este modelo, se elimina la
complejidad de la gestion de llaves y puede aplicar facilmente tareas de auditoria y
control de acceso. El sistema de acceso central de seguridad reforzada de Comforte,
implementado en forma de cluster, produce la combinacion optima de seguridad,
disponibilidad, escalabilidad y confiabilidad.

Lo que hace unica a nuestra solucion es
la utilidad y el control de las operaciones
de proteccion y desproteccion
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CONSTRUIDO PARA LANUBE Y LA AGILIDAD

Proteccién de datos holistica con escalabilidad lineal y tolerancia a fallas

Nuestra solucion de proteccion es escalable y tolerante a fallas, lo que permite una
proteccién exitosa de datos confidenciales con un esfuerzo minimo y con poco o ningun
impacto en las aplicaciones existentes. Con una conmutacion por error automatica,
escalabilidad y un manejo de cargas automatico integrado, nos hemos ocupado de la
complejidad para que usted no tenga que hacerlo, acelerando la implementacion y
asegurando que los niveles de servicio comercial esten donde deben estar.

Automatizacion completa para la operacion, proteccién de datos,
auditoria y registro

La plataforma de seguridad de datos de Comforte esta construida en un modelo de
infraestructura como codigo, lo que permite el aprovisionamiento y la entrega de
seguridad de datos automatizados con sistemas de orquestacion como Kubernetes. Las
API permiten un control seguro sobre la gestion del sistema, las operaciones y los flujos
de auditoria. Ademas de las interfaces de maquina, los editores de GUI y las consolas de
auditoria proporcionan interfaces simples para las operaciones.

Al utilizar un enfoque de micro-servicios, el sistema esta diseriado para
escalabilidad, tolerancia a fallas y alto rendimiento. Maneja cualquier
interrupcion de forma transparente para las aplicaciones que utilizan los
servicios de proteccion.

FLEXIBILIDAD Y ELASTICIDAD

De hibrido a multi-nube a nube nativa

La plataforma de seguridad de datos de Comforte ofrece multiples opciones de im-
plementacion. Los elementos de nuestra plataforma pueden gjecutarse totalmente
distribuidos en su entorno, incluidas las opciones de implementacion locales, las basa-
das en la nube o hibridas. Ya es nativo de la nube, con plena integracion automatica en
escalabilidad, recuperacion automatica, metricas, registros, operaciones y el control a
traves de API en pilas modernas y canales de CI/CD.

No importa que tipo de soluciones innovadoras, APIs nuevas, socios comerciales
nuevos o huevas tecnologias que necesite habilitar, puede estar seguro de que su
nucleo permanece seguro.

Diferenciador clave: esta disenado
para que la nube habilite la agilidad y
el enfoque nativo de la nube de su
empresa.
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PONGA ATENCION A LAS DEMANDAS
DE INTEGRACION

El sistema de proteccion que maneja la conversion de datos en vivo a datos protegidos
permite control granular, visibilidad, auditoria y reportes sobre todos los accesos a
datos confidenciales. Para la gestion y aplicacion de politicas, las empresas pueden
aprovechar la infraestructura standard Identity and Access Management estandar

de gestion de acceso e identidad). La plataforma también crea un seguimiento de
auditoria solido y permite a las partes interesadas obtener informacion en tiempo real
sobre la proteccion de datos en la empresa.

Toda nuestra solucion reduce los costos y esfuerzos de implementacion al minimo
para acortar el tiempo del proyecto y evitar interrupciones del servicio. La base de
nuestra plataforma es la estructura de integracion flexible y sofisticada, que permite
multiples capas de proteccion de datos para aplicaciones nuevas y existentes.

La plataforma de seguridad de datos de Comforte se integra a la perfeccidén con otras
soluciones de proteccion de datos empresariales y proporciona un conjunto completo
y maduro de capacidades que permiten la reduccion de riesgos relacionados con los
datos. El resultado permite tener éxito en un tiempo reducido acompanado de una
transicion mas optimizada.

Una buena solucion solo tiene sentido
cuando tambien se puede integrar
facilmente -y ahi es donde nos
diferenciamos

¥

Aplicaciones web, en la hube y SaaS

La plataforma de seguridad de datos de Comforte protege los datos en
sistemas que su empresa no controla ni administra. Acelera la proteccion de
datos estructurados, semiestructurados y no estructurados en la web moderna,
la nube, Saas, aplicaciones COTS y aplicaciones basadas en bases de datos sin
codificacion. Puede aprender patrones de uso de datos en aplicaciones y luego
instrumentar la proteccion de datos automaticamente.

APls

Las aplicaciones empresariales tambien pueden utilizar potentes APIs que
incluyen Java, NET, REST y RESP moderno y ligero (estandar de Reddis) para la
integraciéon en cualquier lenguaje o secuencia de comandos.

Apache Kafka

Apache Kafka es una plataforma de fuente abierta y transmision de eventos
distribuidos que se puede utilizar para cualquier forma de “flujo de datos”. Si
bien Kafka tiene muchas ventajas en términos de confiabilidad, escalabilidad y
rendimiento, también requiere una solida proteccion y seguridad de datos.

Los mecanismos de proteccion proporcionados por SecurDPS Enterprise se
pueden integrar facilmente en Apache Kafka y las plataformas basadas en él
(por ejemplo, la plataforma Confluent). Con Kafka como el “sistema nervioso
central” de la empresa, los datos siempre deben almacenarse y procesarse en
su forma protegida, y solo deben revelarse segun sea necesario utilizando una
de las opciones de integracion disponibles.

Integracion Transparente

La plataforma de seguridad de datos de Comforte permite la integracion
‘complementaria” a los procesos identificados como de alto riesgo durante el
descubrimiento de datos. En muchos casos, la proteccion de datos se puede
lograr sin tener que cambiar la aplicacion respectiva. La integracion
transparente también esta disponible para archivos, flujos, bases de datosy
canales que van desde intercepciones de JDBC hasta opciones de integracion
nativas (es decir, Apache Kafka). Esto permite que los datos confidenciales se
protejan de manera efectiva sobre la marcha en el momento de la capturayy,
por lo tanto, durante todo su ciclo de vida.
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Para equipos de seguridad y operaciones TI

Facilidad de implementacion

Las capacidades de integracion transparente reducen los esfuerzos y los costos
de implementacion al minimo. SecurDPS Enterprise permite la implementacion
de la proteccidon de datos en meses en vez de anos y a una fraccion del costo en
comparacion con otros enfoques. Permite la integracion sin cambiar el formato
de registro de los datos originales. Disenado para infraestructura como codigo
(IaC - infrastructure as code) y un enfoque de evaluacion de confianza y riesgo
adaptativo continuo (CARTA - continuous adaptive risk and trust assessment),
SecurDPS Enterprise se puede controlar mediante programacion a traves de su
API de administracion.

Facilidad de operaciones y alta disponibilidad

SecurDPS Enterprise tiene un impacto minimo en las aplicaciones cuyos datos
protege. La suite facilita al maximo la integracion y las operaciones que, por lo
consiguiente, tiene unimpacto financiero insignificante en el costo por transaccion.
Dado que la tokenizacion toca el punto mas importante de sus datos, SecurDPS
Enterprise se diseno con maxima escalabilidad y alta disponibilidad. Puede estar
seguro de que es un componente confiable para proteger sus datos de mision
critica.

Su futuro asegurado - Brindando flexibilidad y
elasticidad para garantizar la agilidad comercial

SecurDPS Enterprise se ha creado con una arquitectura flexible, elastica y
autorreparable que esta disenada para adaptarse y ajustarse a cualquier cambio
futuro o nuevos requisitos comerciales en su entorno. No importa qué tipo
de soluciones innovadoras, nuevas APIl, nuevos socios comerciales o nuevas
tecnologias necesite habilitar, puede estar seguro de que su sistema empresarial
central permanecera seguro.

Para equipos de linea de negocio y riesgos &
equipos de cumplimiento de normativas

No permita que un incidente se convierta en una
violacion de datos

La Tokenizacion de SecurDPS Enterprise permite una proteccion integral de
los datos en toda la empresa. Los archivos y las bases de datos que contienen
datos confidenciales tokenizados no son de utilidad para un atacante.
SecurDPS Enterprise logra una reduccion significativa del impacto en el caso
de una violacion de datos al brindar proteccién sin ningun dato confidencial
legible.

Queyanoseaunpendiente-Lograndoelcumplimiento
de la normatividad

Reduzca la dependencia de los controles de compensacion como medida tem-
poral para pasar las auditorias de seguridad y lograr un verdadero cumplimiento
(PCI, HIPAA, RGPD, CCPA, etc.) al cumplir con el requisito de no tener datos con-
fidenciales en los sistemas empresariales centrales y, por lo tanto, reducira el
alcance del cumplimiento.

Innovar, diferenciarse y crecer

Aproveche la proteccion de datos como un diferenciador competitivo frente a
otros competidores en su industria o utilicela como un servicio de valor agregado
para generar ingresos adicionales. Proteja los desarrollos innovadores en su
organizacion y habilite una base segura para el crecimiento de la empresa.
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Nuestra plataforma de seguridad de datos se ha creado desde cero para abordar
mejor la seguridad de datos en un mundo impulsado por las innovaciones comerciales
digitales, los clientes empoderados y las interrupciones tecnologicas continuas. Hoy
dia protege cientos de millones de transacciones de pago, registros medicos, registros
de seguros y otra informacion de identificacion personal (PIl), y se ejecuta de manera
confiable en entornos de negocios criticos.

En Comforte, entendemos la importancia y el valor de la proteccion de datos.
Durante 20 anos, hemos ayudado a organizaciones lideres en todo el mundo a
proteger sus activos mas criticos y hemos construido relaciones a largo plazo con los
clientes basado en el profesionalismo y la confianza.

Sus proximos pasos

Nos encantaria mostrarle nuestras capacidades de seguridad de datos en
accion. Contactenos para agendar una demostracion.

www.comforte.com


http://www.comforte.com

