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Mercury Processing Services International ist ein Dienstleister im
Zahlungsverkehr mit Sitz in Kroatien und Slowenien. Das Unternehmen
betreut tber 5,6 Millionen Konten im Finanz- und Bankensektor in
Europa, dem Nahen Osten und Afrika und verarbeitet durchschnittlich
1,5 Millionen Transaktionen pro Tag. Technologische Expertise

ist der wichtigste Faktor flir den Ausbau und die Vertiefung von
Geschaftsbeziehungen sowie die Hauptquelle fur Innovationen in der
Zahlungsbranche.

HERAUSFORDERUNG: PCI- UND DSGVO-
KONFORMER DATENSCHUTZ

Ausgangspunkt des Projekts war die PCI-Anforderung zum Schutz von
Karteninhaberdaten. Spater wurde das Projekt auf den Schutz zusatzlicher
Datenelemente ausgeweitet, um die Anforderungen der DSGVO zu erfullen.

GemaBPCl-Anforderung3.4mussenKarteninhaberdatenunlesbargemachtwerden,
egal wo sie gespeichert sind. Karteninhaberdaten sind per Definition
primareKontonummern(PAN)undalleDaten, diedirektmiteinerbestimmtenPAN
verknupft werden kénnen, wie z. B. der Name des Karteninhabers.

Die Anforderungen der DSGVO gehen noch einen Schritt weiter, da sie
einen dhnlichen Schutz fur personenbezogene Daten vorschreiben.
Personenbezogene Daten sind wesentlich weiter gefasst als
Karteninhaberdaten und werden als alle jene Daten definiert, die

zu einer tatsachlichen Person zurlckverfolgt werden kénnen,
einschlieBlich Name, Adresse, Nationalitat, biometrische Daten usw.

DSGVO und PCI DSS fordern auBerdem, dass sensible Daten innerhalb der
Organisation und ihrer Partner nur nach dem Need-to-know-Prinzip, also
bei tatsachlichem Bedarf sichtbar sein dirfen. Das bedeutet, dass sie

auch innerhalb der Organisation unlesbar gemacht werden missen, um zu
verhindern, dass sie versehentlich von Insidern und Partnern eingesehen
werden.

Mercury brauchte eine Losung, die all diese Arten von Daten nicht nurim
Hinblick auf die Compliance-Anforderungen richtig schutzt, sondern
auch, um eine weitere Schutzebene zu etablieren, mit der die Daten fur
potenzielle Hacker unbrauchbar werden. Hacker entwickeln standig neue
Methoden, um in Systeme einzudringen. Daher ist eine datenzentrierte
Lésung das Herzstlck der Datensicherheitsstrategie eines
Unternehmens, damit die Daten, auf die zugegriffen wird, im Falle einer
Datenschutzverletzung keinen verwertbaren Nutzen haben.

CASE STUDY

P Zahlungsabwickler, der
taglich 1,5 Millionen
Transaktionen abwickelt,
erflllt jetzt die Anforderungen
an die PCI- und DSGVO-
Datensicherheitsstandards,
indem alle sensiblen Daten

unlesbar gemacht werden.

Effizienter Datenschutz
ermdglicht Mercury die
Verarbeitung noch groBerer
Transaktionsvolumina.

Hochflexible und skalierbare
Losung, die schnell und
einfach implementiert werden
kann.

WACHSTUM SICHERN
MIT COMFORTE

Comforte verfugt tber mehr

als 20 Jahre Erfahrung im
Bereich Datenschutz fur
unternehmenskritische Systeme
und ist der perfekte Partner fur
Unternehmen, die ihr wertvollstes
Gut schutzen mussen: ihre
Daten. Die Datensicherheitssuite
SecurDPS von comforte wurde
von Grund auf so konzipiert,
dass sie den Anforderungen

an die Datensicherheit in einer
Welt gerecht wird, die von
digitalen Business-Innovationen,
anspruchsvollen Kunden und
permanenten technologischen
Herausforderungen gepragt ist.

Mit unserem Fachwissen, unserer
innovativen Technologie und
unserem lokalen Support helfen wir
Ihnen, Ihr Wachstum zu sichern.

Nehmen Sie noch heute Kontakt
mit unseren comforte Experten auf,
um mehr zu erfahren: comforte.
com/contact.


http://www.comforte.com/contact/
http://www.comforte.com/contact/

LOSUNG

Mercury entschied sich zum Schutz seiner Daten fur SecurDPS von comforte,
da diese Losung die Datenschutzanforderungen erflllte und schnell

und einfach implementiert werden konnte, ohne den Geschaftsbetrieb zu
unterbrechen.

Datenzentrierte Sicherheit

SecurDPS reduziert das Geschaftsrisiko, da es sensible Daten

durch einen Token-Wert ersetzt, der im Falle einer Offenlegung
bedeutungslos ist. Eine datenzentrierte Sicherheitsstrategie schutzt

die Daten an sich, sodass diese selbst dann nicht verwendet werden kénnen,
wenn alle anderen SicherheitsmaBnahmen versagen. Damit werden auch die
PCI- und DSGVO-Anforderungen erfullt, wonach keine sensiblen Daten auf
zentralen Unternehmenskomponenten gespeichert werden durfen.

Zudem sind tokenisierte Daten vor einer versehentlichen Offenlegung
durch unbefugte Insider und Dritte geschutzt, da der Zugriff auf

sie nur mit entsprechender Autorisierung moéglich ist. Dadurch werden

die Abhangigkeit von Ersatzkontrollen als vorubergehende MaBnahme zum
Bestehen von Sicherheitsaudits verringert und die Anforderungen von
PClundDSGVOerfullt, wonachsensible DatennurnachdemNeed-to-know-Prinzip
zuganglich sein durfen.

Der Markt ftr den digitalen Zahlungsverkehr wdchst standig und
damit auch die Notwendigkeit, die Datensicherheit immer stdrker
zu berticksichtigen. Mercury hat es sich zur Aufgabe gemacht,
der Entwicklung immer einen Schritt voraus zu sein. Daher haben
wir eine weitere Sicherheitsebene geschaffen, um die Daten
unserer Kunden zu schtitzen. Damit kénnen wir unserer Aufgabe,
zuverlassige Dienstleistungen sicher und verldasslich zu erbringen,
noch besser gerecht werden.

- Jasna Fumagalli, Compliance, Security and Risk Management
Director bei MPSI
(]

Datenschutz ohne Hindernisse
Mercury verarbeitet durchschnittlich 1,5 Millionen Transaktionen
pro Tag und suchte daher nach einer Losung, die ohne Unterbrechung
des Geschaftsbetriebs oder Beeintrachtigung der Service-Levels
implementiert werden konnte. Die Tokenisierung sorgt fur Datenschutz
ohne die LeistungseinbuBen einer klassischen Verschlisselung, da
das Format und der Nutzen der geschutzten Daten erhalten bleiben, sodass
GeschaftsanwendungenundAnalysenmit TokenundnichtmitsensiblenDaten
im Klartext arbeiten kénnen.

SecurDPS ist zudem auBerst flexibel und skalierbar und konnte daher

ohne Anderungen am Quellcode implementiert werden. Dadurch konnte die
Lésung nicht nurinnerhalb von ein paar Wochen statt Monaten implementiert
werden, sondern die Umsetzung erfolgte auch ohne Beeintrachtigung der
Service Level.

Wir waren mit der Bereitschaft von comforte, auf unterschiedlichste
Wtinsche und Anforderungen von uns einzugehen, sehr zufrieden.
Mit Engagement und groBer Sorgfalt hat das comforte Team
entscheidend zum Erfolg dieses Projekts beigetragen.

- Giovanni Cetrangolo, Head of Strategic Projects and Innovation
bei Mercury Processing Services International

Erfullung der wichtigsten
Datensicherheitsstandards
hach DSGVO und PCI DSS

Verringerung des Risikos und

der potenziellen Auswirkungen
von Datenschutzverletzungen

Schutz sensibler Daten fur eine
sichere Datenubertragung
zwischen Insidern und
Partnern

Beibehaltung der Service

VORTEILE

Die Vorteile dieses Projekts

gehen Uber die Erfullung der

PCI- und DSGVO-Anforderungen
zum Datenschutz hinaus. Im
unwahrscheinlichen Fall einer
Datenschutzverletzung sind alle
sensiblen Daten unlesbar und damit
fur die Hacker unbrauchbar. Dadurch
werden die Konsequenzen moglicher
Sicherheitsverletzungen erheblich
reduziert.

Die Tokenisierung von Daten tragt
auBerdem dazu bei, das Wachstum
von Mercury zu sichern, da es fur
das Unternehmen nun wesentlich
einfacher ist, Daten mit Partnern und
Kunden auszutauschen und sensible
Daten gleichzeitig zu schutzen.

Das Unternehmen ist nicht mehr

auf Ersatzkontrollen angewiesen
und kann seine Geschafte deutlich
schneller abwickeln. Damit kann
Mercury sich optimal auf dem schnell
wachsenden Markt behaupten und
seine Abwicklungsdienste mehr
Kunden als je zuvor anbieten.

Comforte ist stolz auf seine
langjdahrige Erfolgsbilanz

bei der Bereitstellung von
robusten und zuverléssigen
Datensicherheitslésungen ftir
Finanzdienstleister. Wir freuen
uns sehr, Mercury dabei zu
unterstutzen, die Sicherheit
der Daten und letztlich das
Wachstum zu sichern.

- Michael Deissner, CEO bei
comforte
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