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SUCCESS STORY

GLOBALER ZAHLUNGSDIENSTLEISTER ERREICHT
EINHALTUNG VON PCI-VORSCHRIFTEN UND SCHUTZT
DIE DATEN SEINER KUNDEN DURCH TOKENISIERUNG

Dieser amerikanische multinationale Zahlungsdienstleister (PSP) unterhalt eines
der fortschrittlichsten und flachendeckendsten Zahlungsverarbeitungsnetzwerke
der Welt. Er verwaltet sicher die privaten Daten von Milliarden von Kredit- und
Debitkarten und verarbeitet Zehntausende von Zahlungstransaktionen pro
Sekunde. Dieses riesige Hochgeschwindigkeitsnetz ermoglicht elektronische
Geldtransfers von fast 50 Millionen Handlerstandorten, tiber eine Million
Geldautomaten und mehr als 15.000 Finanzkunden auf allen Kontinenten der
Welt, mit Ausnahme der Antarktis. Bei einem so groBen Netz, das ein so immenses
Transaktionsvolumen verwaltet, ist es von entscheidender Bedeutung, dass die
Daten sicher und dennoch schnell zwischen Plattformen im gesamten Netz flieBen
kénnen.

HERAUSFORDERUNGEN

Der Schutz der privaten Daten, die mit Uber einer Milliarde Karten verbunden sind,
ist eine groBe Herausforderung. Diese Milliarden von Karten enthalten nicht nur
Unternehmensdaten, sondern auch die privaten Daten von Einzelpersonen. Die
Wahrscheinlichkeit ist groB, dass Sie persoénlich mindestens eine dieser Karten
besitzen oder benutzen.

Da es so viele Akteure gibt, ist dieses Netz ein interessantes Ziel fur Cyberangriffe.
Im Falle einer Datenpanne kdnnen die persoénlichen und finanziellen Daten von
Millionen von Menschen gefahrdet sein. Ein VerstoB kann auch fur das betroffene
Unternehmen katastrophale Folgen haben, da die Kunden nicht mehr darauf
vertrauen, dass ihre Daten ordnungsgeman behandelt werden. Dies kann das Image
eines Unternehmens auf Jahre hinaus schadigen. In einer solchen Situation kann die
Bedeutung des Datenschutzes nicht hoch genug eingeschatzt werden.

Deshalb wird jede Transaktion geschitzt und anhand von Hunderten von

Variablen und Parametern zur Betrugserkennung Uberpruft. Aber selbst mit einem
hochmodernen und vielschichtigen Sicherheitssystem ist es einfach nicht méglich,
jede Lucke in einer komplexen Netzarchitektur mit Tausenden von Verbindungen zu
Partnern in der ganzen Welt zu schlieBen. Die vielen Datenschutzverletzungen, die in
den letzten Jahren Schlagzeilen gemacht haben, sind ein Beweis dafur.

Im Bewusstsein der Unzulanglichkeiten herkdmmlicher Ansatze fur die
Datensicherheit verlangte dieser PSP, dass die Daten im Ruhezustand geschutzt
werden, um die Auswirkungen von Sicherheitsverletzungen zu minimieren.

Die Losung sollte sicherstellen, dass im Falle einer Datenschutzverletzung die
kompromittierten Daten fur den Angreifer unbrauchbar sind. Da das Unternehmen
groBe Mengen an Kundendaten aus der ganzen Welt verwaltet, muss die Losung
auch Branchenstandards und Vorschriften wie GDPR und PCI DSS erfullen.

Mit der Autorisierung von Zehntausenden von Transaktionsnachrichten pro Sekunde
sind die Anforderungen an eine Datenschutzlésung auBergewohnlich hoch. Erstens
sind Leistung und Durchsatz geschaftskritisch und durfen nicht beeintrachtigt
werden, da sich andernfalls Verzégerungen exponentiell uber das Netzwerk
ausbreiten und das Transaktionsvolumen stark reduzieren konnten. Und zweitens
sind die Ausfallsicherheit des Netzwerks und die Fehlertoleranz von zentraler
Bedeutung, denn jede Sekunde Ausfallzeit wirde bedeuten, dass Zehntausende
von Transaktionen nicht autorisiert werden konnten. SchlieBlich muss der PSP Daten
zwischen vielen verschiedenen Plattformen austauschen, was eine flexible Losung
unerlasslich macht.

Kurzum, das Unternehmen benoétigte eine umfassende Losung, die die
Benutzerdaten angemessen verschlusselt, die Netzwerkleistung nicht beeintrachtigt
und den Branchenstandards entspricht.
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LOSUNG

Um die Daten seiner Kunden zu schitzen und die Datenschutzanforderungen

zu erfullen, beschloss das Unternehmen, proaktiv zu handeln und nach einer
bewahrten Datenschutzlosung zu suchen. Man erkannte schnell, dass man die
Daten im Ruhezustand schiutzen muB. Bevor das Unternehmen mit der Suche
nach Anbietern begann, wurde bereits eine Geschaftsstrategie aufgestellt. Die
Initiative begann auf hochster Unternehmensebene mit der Anweisung, eine
unternehmensweite Datenschutzlosung zu finden. Die Tokenisierung erwies sich
schnell als die am besten geeignete Losung, da sie sensible Daten schutzt, indem
sie sie fur potenzielle Angreifer unlesbar macht.

Wie bereits erwahnt, bedeutete das hohe Verarbeitungsvolumen des Netzwerks,
dass die Leistung der Losung ein Hauptaugenmerk war. Das Unternehmen flUhrte
Leistungstests zwischen konkurrierenden Tokenisierungsléosungen durch und stellte
fest, dass SecurDPS von comforte alle anderen Losungen Ubertraf.

Der Kontrast zwischen dem umfassenden Gesamtpaket von comforte und
der eingeschrénkten, sicherheitsorientierten Lésung lhrer Mitbewerber ist
sehr groB. Wir haben die Vorteile Ihrer Lésung in Bezug auf Sicherheit und
Geschwindigkeit erkannt.
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Auch die Ziele der Ausfallsicherheit und Fehlertoleranz wurden erreicht. Selbst im
Falle von Online-Konfigurationsanderungen bleibt das System betriebsbereit.

Die modulare Architektur und die Kompatibilitat mit Tokenisierungs-Engines von
Drittanbietern ermoglichen eine transparente Integration, die nur eine geringe

Spur in der IT-Landschaft hinterlasst. Ein weiterer Faktor, der eine reibungslose
Implementierung ermoglichte, war die Tatsache, dass das Unternehmen eine
Dokumentation aller seiner bestehenden Systeme fuhrte. Diese Voraussicht erwies
sich in jeder Phase des Projekts als sehr hilfreich, vom Entwurf der Lésung bis hin zu
den Tests und schlieBlich der Einfuhrung der Losung.

VORTEILE

Das Unternehmen hat eine Losung implementiert, die dazu beitragt, eine seiner
Kernaussagen zu erfullen, namlich sowohl Kaufern als auch Verkaufern die
Méglichkeit zu geben, Zahlungen zu senden und zu empfangen, wo und wann
immer sie wollen, mit der Gewissheit, dass ihre Daten sicher sind. Die Endnutzer
konnen weiterhin ihre Geschafte tatigen, in dem Wissen, dass ihre Daten selbst im
seltenen Fall einer Datenschutzverletzung geschutzt sind.

DarUber hinaus wurde auch die Netzwerkkonnektivitat nicht beeintrachtigt, sodass
die Kunden die gleiche Geschwindigkeit und Zuverlassigkeit genielen kébnnen wie
bisher. Damit erfullt das Unternehmen sein Versprechen von Transaktionen “Uberall
und jederzeit" Die Entscheidung in den Datenschutz zu investieren, wurde auch
durch sperzifische Anfragen von GroBkunden und gesetzliche Anforderungen wie PCI
DSS motiviert. Nach der Einfuhrung erhielten diese Kunden eine Demonstration der
neuen SicherheitsmaBnahmen und waren mehr als zufrieden.

Vor der Entscheidung fur einen Anbieter, hatte der Kunde bereits einen
Geschaftsplan erstellt und die ungefahren Gemeinkosten fur dieses System
berechnet. Gemeinsam waren wir in der Lage, eine Lésung zusammenzustellen, die
nicht nur alle technischen Anforderungen erfullte, sondern auch gunstiger war als
erwartet. Wir sind der Meinung, dass Datensicherheit nicht die Bank sprengen sollte,
und diese Losung hat dies sowohlim wortlichen als auch im Ubertragenen Sinne
bewiesen.

Wir wissen die Untersttitzung, die wir erhalten haben, sehr zu schdtzen.
Dank des Rollout-Managements und des Supports, der 24 Stunden am Tag
fur uns bereitsteht, konnten wir alle unsere Termine einhalten. Und jeder, mit
dem wir gesprochen haben, verfugt uber das technische Know-how, das wir
erwartet haben, und ist mit unseren Hochverfligbarkeitssystemen bestens
vertraut. Wir sind sehr zufrieden mit comforte.
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Einhaltung der PCI DSS
und GDPR Vorschriften

Schutz der
Kundendaten

Erfullung der
Anforderungen von
Schlisselkunden

Verringerung der
Auswirkungen
von Datenschutz-
verletzungen

Erhaltung der
Netzwerkleistung

SCHREIBEN SIE
IHRE EIGENE
ERFOLGS-
GESCHICHTE MIT
COMFORTE

Mit mehr als 25 Jahren
Erfahrung in der
Datenschutz auf wirklich
geschaftskritischen
Systemen ist comforte

der perfekte Partner fur
Unternehmen, die ihr
wertvollstes Gut schutzen
wollen: Daten. comforte's
Data Protection Suite,
SecurDPS, wurde von
Grund auf entwickelt, um
die Datensicherheit in einer
Welt zu gewahrleisten,

die von digitalen
Geschaftsinnovationen,
mundigen Kunden und
standigen technologischen
Umwalzungen gepragt ist.

Wir sind fur Ihren Erfolg
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Technologie-Losung und
lokalen Support. Um mehr
zu erfahren, sprechen

Sie noch heute mit Ihrem
comforte-Vertreter und
besuchen Sie
www.comforte.com.

© comforte AG 2022




