Mit datenzentrierter
Sicherheit von comforte
kédnnen Temenos-
Kunden mehr Daten
sicher in die Cloud
verlagern, um bessere
Finanzprodukte und
Kundenerlebnisse zu
schaffen und gleichzeitig
die Einhaltung
gesetzlicher Vorschriften
zu gewabhrleisten.

» Mehr sichere
Arbeitsablaufe
in die Temenos Cloud
verlagern

Granulare
rollenbasierte
Zugriffskontrollen

Grenziiberschrei-
tende Compliance
vereinfachen

MODERNER DATENSCHUTZ UND DATENSICHERHEIT
FUR TEMENOS BANKING-LOSUNGEN

Comforte schutzt sensible Daten wie personenbezogene Daten (PIl) durch
modernste Datenschutztechnologie und prazise Zugriffskontrollen. So kann

das gesamte Potenzial der Daten fUr betriebliche Effizienzsteigerungen und
Wertschopfung genutzt werden. Dafur werden die umfassenden Banking-Funktionen
der Temenos-Losung und der Datenaustausch mit Drittanbietern eingesetzt, wobei
zugleich die lokalen Anforderungen an die Datenhoheit und sowie die geltenden
Anforderungen durch Bank- und Datenschutzvorschriften eingehalten werden.

Wichtigste Vortelle

Sicherheit & Compliance

» Datensicherheit und Governance vereinfachen
» Datenschutz und -sicherheit starken

» Lokale Vorschriften zur Datenhoheit einhalten

Optimieren Sie die Compliance mit verschiedenen Datenschutzbestimmungen
(einschlieBlich PCI DSS, DSGVO, CCPA, LGPD oder HIPAA) und behalten Sie die
Kontrolle Uber Ihre Daten, ohne Innovationen einzuschranken.

Mehr Daten auf sichere Weise nutzen

P Datengestutzte Einblicke und Innovationen beschleunigen
P Datenmanagement vereinfachen

P Nutzung von Daten Dritter ermoglichen

Nutzen Sie den Wert von Daten, die in vorhandenen Kernsystemen gespeichert sind,
um innovativ und erfolgreich zu sein, ohne Kompromisse bei der Datensicherheit
oder Datenhoheit einzugehen.

Datensicherheit vereinfachen und starken

P Selbstim Falle von Datenschutzverletzungen bleiben sensible Daten geschutzt
und fur Angreifer unbrauchbar

P Zeit sparen durch automatische Erkennung sensibler Daten

» Compliance- und Audit-Kosten reduzieren

Die Daten sind standardmaBig geman dem Prinzip ,Privacy and Security by Design*
geschltzt. Dadurch werden Ressourcen frei, die Sie fur wertschdépfende Projekte
einsetzen kénnen.

Risiken erkennen und mindern

» Wertvolle und sensible Daten identifizieren

» Risiken verstehen

P Arbeitsablaufe mit geschitzten Daten ausfuhren

Schutzen Sie lhre Kunden und zeigen Sie, dass Sie dem Datenschutz Prioritat
einraumen.



Granulare Zugriffskontrollen

» Kontrollierter und gesetzeskonformer Self-Service-Zugriff auf Daten
P Granularer Datenschutz und Richtlinienerstellung

P Richtliniendurchsetzung auf der Grundlage der IAM-Integration

Rollenbasierte Zugriffskontrollen (Role Based Access Control, RBAC) schitzen sensible
Daten von Grund auf und implementieren eine Zero-Trust- und Privacy-by-Design-
Strategie. Das gewahrleistet einen sicheren internen und grenztberschreitenden
Datenaustausch innerhalb von Banken.

Datenzentrierte Sicherheit

Der datenzentrierte Sicherheitsansatz von comforte bedeutet einen
Paradigmenwechsel in den Datenschutzstrategien fur unsere Kunden im
Finanzdienstleistungsbereich. Im Mittelpunkt steht der Schutz der Daten

selbst wahrend des gesamten Datenflusses, wobei ihre Verwendbarkeit fur
Geschaftsprozesse erhalten bleibt und die Nutzung von Temenos Cloud-Banking-
Funktionen und die gemeinsame Nutzung von Daten mit Dritten ermoglicht wird.

Durch diesen transformativen Ansatz erhalten die Banken die Kontrolle Uber ihre

Daten und kénnen sie als wertvolles Gut nutzen, das Innovationen férdert. Die Lésung
ermdglicht eine sichere Datenmigration in die Cloud und macht die Daten unabhangig
von monolithischen Legacy-Systemen. Dieser Freiraum beschleunigt die digitale
Transformation und Modernisierungsinitiativen und raumt Sicherheitsbedenken aus,
die Projekte oft behindern. Innerhalb dieser sicheren Datenumgebung ist eine nahtlose
Integration mit Tools von Drittanbietern moglich. Dies erweitert die Bankldsungen und
fordert eine effiziente Zusammenarbeit.

Mehr Uber unsere
Datensicherheitsplattform
von comforte erfahren oder
eine Demoversion anfordern.

Die Datensicherheitsplattform von comforte bietet Funktionen fur die Erkennung und
Klassifizierung von Daten sowie fur den Datenschutz, damit unsere Kunden sensible
Bankdaten kontinuierlich erkennen und schutzen kénnen.

Wichtigste Vorteile:

b Sichere Datennutzung Die Datensicherheitsplattform
far Innovationen und

ETFRE . von comforte

Vereinfachte Einhaltung
gesetzlicher Vorschriften

Geringeres Risiko
von Datenschutz-
verletzungen

» Datenerkennung & Datenklassifizierung: Verschaffen Sie sich einen
vollstandigen Uberblick und verstehen Sie potenzielle Risiken im
Zusammenhang mit sensiblen Daten in lhrem Netzwerk.

» Datenschutz: Schitzen Sie sensible Daten Uberall dort, wo sie Ubertragen
werden, so dass sie fur die Verarbeitung und Analyse genutzt werden kénnen.

conmierient; Disulsdilie » Sicherheit fir Datenanalysen: Sorgen Sie fiir eine sichere und gesetzeskonforme

Te[efof': *49 (0) 611 93199-00 Nutzung von Datenanalysetools in modernen Datendkosystemen.
sales@comforte.com

comforte, Inc., USA

Telefon: +1-303 256 6257 Comforte auf einen Blick

ussales@comforte.com

comforte Asia Pte. Ltd., Singapore Die comforte AG ist ein fuhrender Anbieter von datenzentrierter

Telefon: +65 6818 9725 Sicherheitstechnologie mit Hauptsitz in Wiesbaden, Deutschland, und einer globalen

asiasales@comforte.com Prasenz mit Niederlassungen in den Vereinigten Staaten, Australien, Singapur und
Sudafrika. Unser Ziel ist es, Unternehmen bei der Sicherung ihres Wachstums

comforte Pty Ltd, Australia zu unterstitzen, indem wir ihr wertvollstes Gut schitzen: Daten.

Telefon: +61 2 8197 0272

aussales@comforte.com Comforte verfligt iber mehr als 25 Jahre Erfahrung in der Absicherung von

Datenstromen auf unternehmenskritischen Systemen fur einige der weltweit

gréBten Banken und Payment Service Provider (PSP). Insbesondere die
hochmodernen Funktionen von comforte zur Tokenisierung und formatbewahrenden
Verschlusselung sind entscheidend fur die Sicherheit von 60 % aller weltweiten
Kreditkartentransaktionsdaten fur Branchenriesen wie Visa, Mastercard und andere.

www.comforte.com

Wir méchten die Freiheit und das Vertrauen des Einzelnen in einer digitalen Welt
férdern, indem wir Softwarelésungen zum Schutz und zur Verwaltung der Daten
© comforte AG 2023 anbieten, die unseren Kunden anvertraut werden.

Alle Rechte vorbehalten.
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