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Vernetzung ist
Einfallstor fiir

Cybercrime: Wie der Wiesbadener Sicherheitsspezialist

Hacker

Comforte AG die Zahlungsdaten von Bankkarten schiitzt

Von Karl Schlieker

WIESBADEN. Milliardenscha-
den, geringe Aufklarungsquo-
te. Die Cyberkriminalitat
wdchst ungebrochen. Im ver-
gangenen Jahr wurden nach
dem Lagebericht des Bundes-
kriminalamts 146000 Strafta-
ten von Hackern und Compu-
terbetriigern registriert. Der
Schaden summierte sich auf
223 Milliarden Euro. Das war
mehr als doppelt so viel wie
im Corona-Vorkrisenjahr
2019. Doch wie sollen Behor-
den und Unternehmen reagie-
ren? Der Wiesbadener Sicher-
heitsspezialist Comforte favo-
risiert einen datenzentrierten
Ansatz, auf den nach dessen
Angaben bereits drei der fiinf
grofiten  Kreditkartengesell-
schaften setzen. ,Mehr als je-
de zweite Kartenzahlung
weltweit wird von uns ge-
schiitzt*, berichtet Vor-
standschef Michael
Deissner in Wiesbaden.

Angesichts der zuneh-
menden Vernetzung zwi-
schen Vertrieb, Produk-
tion, Zulieferbetrieben und
Kunden sowie der Verlage-
rung von Funktionen in die
Cloud nutzen die alten
Schutzkonzepte nichts mehr.
-Wie im Mittelalter bauten
viele Unternehmen in der Ver-
gangenheit moglichst hohe
Burgmauern um die eigenen
Rechenserver im Keller", be-
richtet Deissner im Gesprach

mit dieser Zeitung. Da die Fir-
mendaten aber langst nicht
mehr im eigenen Unterneh-
men bleiben, hadtten sich die
Angriffspunkte vervielfacht.
Die Frage sei heute nicht
mehr, wie hdufig ein Unter-
nehmen am Tag angegriffen
wird, sondern wie oft Hacker
erfolgreich sind. Ein Unter-
nehmen wie Comforte werde
beispielsweise 400 bis 600
Mal am Tag attackiert. ,Das
Problem sitzt oft vor dem
Rechner. Es ist der unvorsich-
tige oder abgelenkte Mitarbei-
ter.” Problematisch sei, dass
ein Dateneinbruch oft erst
Monate spater bemerkt wer-
de, wenn die Daten bereits
verschlisselt oder im Darknet
verdffentlicht wurden. ,Der
Schaden ist immens.*“ Die ein-
mal gestohlenen Daten seien
nicht riickholbar, wenn sie ins
Netz gestellt wurden.

»,Die Unternehmen stehen
vor einer mehrfachen tleraus-
forderung: Einerseits wollen
sie sich vernetzen und mithil-
fe der Kiinstlichen Intelligenz
grofle Datenmengen verarbei-
ten, andererseits miissen sie
aber einen hohen moglichst
effektiven Schutz der Daten
verankern.” Die klassischen
Schutzkonzepte, die die
Daten weitgehend isolieren,
widersprachen diesen Zielen,
da damit automatisierte Ge-
schiftsprozesse und Daten-
analysen eingeschrankt wer-
den. Der Wiesbadener Sicher-

heitsspezialist Comforte setzt
dagegen auf eine sogenannte
datenzentrierte  Sicherheit,
mit der sensible Daten ge-

schiitzt, kontrolliert, gepriift
und trotzdem weiter bearbei-
tet werden konnen. Der Clou:
Die Daten werden durch To-
ken ersetzt, wobei das ur-
spriingliche Datenformat er-
halten bleibt. Die 16 Stellen
der  Kreditkartennummern
werden dabei beispielsweise
durch einen Comforte-Algo-
rithmus in eine komplett neue
Zahlenfolge mit 16 Stellen
libersetzt. Dabei ist flr
Auflenstehende nicht erkenn-
bar, dass es sich um eine
komplett neue Nummer han-
delt. Der Platzhalter in Form
eines Tokens konne dann mit
der Comforte-Losung wieder
zurickiibersetzt werden.
Wenn das Unternehmen die
exakten Ursprungsdaten be-
ndétigt, kann es sie mit einem
Schliissel 6ffnen.

,Grofler Vorteil des Kon-
zepts: Selbst wenn Daten auf
dem Weg vom Einzelhdndler

zum Kreditkartenanbiceter ab-
gegriffen werden sollten,
kann niemand etwas mit den
Platzhalter-Daten anfangen.*
Man miisste den patentge-
schiitzten Comforte-Algorith-
mus knacken, um die Daten
zu ubersetzen und nutzen zu
konnen. Daflir miissten die
Hacker aber merken, dass die
Daten nicht korrekt seien.

Zwei der weltweit groBten
Einzelhandler sind Kunden

Neben den drei grofen Kre-
ditkartenanbietern  zahlen
laut Deissner zwei der welt-
weit grofiten Einzelhdandler
sowie 27 weltweit operieren-
de Groftbanken zu den Com-
forte-Kunden. Das Unterneh-
men wurde 1998 von Ent-
wicklern einer Vernetzungslo-
sung fiir unternehmenskriti-
sche Systeme gegriindet. ,,Der
ndchste logische Schritt war,

nicht nur die Unternehmen zu
vernetzen, sondern auch die
Kommunikation zu sichern®,
berichtet der ehemalige SAP-
Manager Deissner, der 2016
bei Comforte einstieg. Bisher
haben die Wiesbadener mit
150 Mitarbeitenden vor allem
Kunden in Amerika. US-Kre-
ditkartengesellschaften, Grof3-
banken und Einzelhdandler
steuern rund zwet Drittel zum
Umsatz von 30 Millionen
Euro bei. Weitere 20 Prozent
der Umsdtze stammen aus
Ubersee. Lediglich rund zehn
Prozent der Erlose erzielt
Comforte bisher in Europa.
Nun soll auch der Heimat-
markt Deutschland intensiver
beackert werden. Schliefilich
ist nach Deissners Uberzeu-
gung sinnvoll, dass heimische
Anbieter eine von US-Konzer-
nen unabhdngige Cybersi-
cherheitsarchitektur Zusi-
chern konnen.
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Angriffspunkte fiir Hacker haben sich laut Comforte-Chef Michael Deissner vervielfacht. Fotos: dpa / Comforte
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