La seguridad centrada
en los datos de
comforte permite a los
clientes de Temenos
trasladar mas datos
de forma segura a la
nube para desarrollar
mejores productos
financieros y optimizar
las experiencias de

los clientes al tiempo
que se garantiza el
cumplimiento normativo.

P Traslade cargas
de trabajo mas seguras
a la nube de Temenos

Perfeccione los
controles de acceso
basados en roles

Simplifique

el cumplimiento
de las normativas
transfronterizas

PRIVACIDAD Y PROTECCION DE DATOS AVANZADAS
PARA LAS SOLUCIONES BANCARIAS DE TEMENOS

Comforte protege los datos sensibles, como la informacion identificable
personal (IIP), gracias a una tecnologia de proteccion de datos de ultima
generacion y a controles de acceso pormenorizados. Esto permite aprovechar
el potencial de los datos para aumentar la eficiencia operativa y generar el
valor disponible al aprovechar todas las capacidades bancarias de la solucion
Temenos y el intercambio de datos con terceros, a la vez que se respetan

los requisitos locales de soberania sobre los datos y se cumple la normativa
bancaria y de privacidad de datos.

Beneficios clave

Seguridad y cumplimiento

» Simplificacion de la gestion y la seguridad de los datos

» Refuerzo de la proteccion de datos y la privacidad

» Cumplimiento de las normas locales en materia de soberania sobre los datos

Facilite el cumplimiento de distintas normativas sobre privacidad y proteccion de
datos (p. €j., PCI DSS, RGPD, CCPA, LGPD o HIPAA) y conserve el control de sus
datos sin bloquear la innovacion.

Aproveche mas datos de forma segura

» Impulso de la informacién y la innovacion basadas en datos
» Simplificacion de la gestion de los datos

» Posibilidad de intercambio de datos con terceros

Aproveche el potencial de los datos almacenados en sistemas bancarios
tradicionales a fin de innovar y alcanzar el exito sin poner en riesgo la seguridad
0 la soberania sobre los datos.

Simplifique y refuerce la seguridad de los datos

» Incluso en caso de filtraciones, los datos sensibles permanecen protegidos,
por lo que no son de utilidad para los atacantes

» Ahorro de tiempo con la deteccion automatica de datos sensibles
» Reduccion de los costes de cumplimiento y de auditorias

Dado que los datos estan protegidos por defecto conforme a un enfoque
de privacidad y seguridad desde el disefio, se liberaran recursos para
reasignarse a proyectos generadores de valor.

Identifique y disminuya el riesgo

» Deteccidon de donde estan los datos valiosos y confidenciales
» Identificacion de su exposicion al riesgo

P Ejecucién de cargas de trabajo en datos protegidos

Proteja a los clientes y demuestre que la proteccion de sus datos y su privacidad
es fundamental.



Controles de acceso pormenorizados

P Acceso autogestionado a los datos de forma controlada y conforme
a las normas

» Proteccion de datos y creacion de politicas pormenorizadas

» Cumplimiento de politica basado en la integracion de IAM

Aplique controles de acceso basados en rol para proteger los datos sensibles
en su origen e implemente una estrategia «Zero Trust» de privacidad desde

el diseno. Esto garantiza un intercambio de datos interno y transfronterizo fiable
dentro de los bancos.

La seguridad centrada en los datos

El enfoque de seguridad centrado en los datos de comforte supone un cambio
de paradigma en las estrategias de proteccion de datos para nuestros clientes
de servicios financieros. Hace hincapié en proteger los propios datos a lo largo
de todo su ciclo, al tiempo que preserva su utilidad para procesos comerciales
y permite el uso de las capacidades de banca en la hube de Temenos

y el intercambio de datos con terceros.

Este revolucionario planteamiento capacita a los bancos para gjercer el control
sobre sus datos, reconociéndolos como un valioso activo que impulsa

la innovacion. Ademas, facilita la migracion segura a la nube, liberando datos

de sistemas monoliticos heredados. Esta libertad acelera la transformacion digital
Conozca mas a fondo la y las iniciativas de modernizacion al eliminar los problemas de seguridad que,
plataforma de seguridad a menudo, son una traba para los proyectos. Dentro de este entorno de datos

de datos de comforte o seguro es posible una integracion total con herramientas de terceros, lo cual

pida una demostracion. enriquece las soluciones bancarias y fomenta una colaboracion eficaz.
La plataforma de seguridad de datos de comforte ofrece funciones de deteccion,

clasificacion y proteccion de datos para ayudar a nuestros clientes a detectar
y proteger de forma continua la informacion bancaria sensible.

Beneficios clave:

> Uso seguro de los La plataforma de seguridad de datos

datos para innovacion
e informacion de comforte

Cumplimiento de las
normativas simplificado

Menor riesgo de
filtraciones de datos

P» Deteccidn de datos y clasificacion: obtenga una visibilidad completa y cono-
zca los posibles riesgos relacionados con los datos sensibles en toda su red.

» Proteccion de datos: proteja los datos sensibles en todo el ciclo de forma
comforte AG, Alemania que sean aprovechables para su tratamiento y analisis.

;?Fg;g&ﬁ?ﬁﬁgﬁygg_OO » Seguridad para el analisis de datos: facilite el uso seguro y conforme
- ' de herramientas de analisis en ecosistemas de datos modernos.
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Con mas de 25 anos de experiencia, comforte se ha encargado de proteger flujos
www.comforte.com de datos en sistemas criticos para algunos de los mayores bancos y proveedores
de servicios de pago del mundo. En particular, las revolucionarias funciones

de tokenizacion y cifrado con preservacion del formato de comforte desempenan
un papel fundamental en la proteccion del 60 % de los datos de las transacciones
con tarjetas de crédito de gigantes del sector como Visa, Mastercard, etc.

© comforte AG 2023 Nuestra vision es impulsar la libertad individual y la confianza en un mundo
Todos los derechos digitalizado gracias a soluciones de software que protejan y gestionen los datos
reservados. confiados.
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